
1, «Стоп, мошенник! Попал в беду (звонок от неизвестного)»»

Сотрудники полиции призывают жителей Ростовской области быть
бдительными! ,

Один из самых распространенных видов мошенничества -  телефонное. Но телефону
злоумышленники говорят, что родственник или другой близкий человек попал в беду:

- он попал в серьезное ДТП;
- совершил преступление и находится в правоохранительных органах;
- попал в больницу и ему прямо сейчас требуется дорогостоящая операция.
Не дайте себя обмануть!
Столкнувшись с подобной ситуацией, необходимо соблюдать простые правила.
- никогда и никому не отправляйте и не передавайте деньги,
- позвоните своему близкому человеку;
- позвоните в органы внутренних дел, больницу и проверьте полученную по телефону 

информацию.
Если вы все-таки стали жертвой мошенников, незамедлительно обратитесь в 

ближайший отдел полиции.

2. «Стоп, мошенник! Лжесотрудник банка (смс-сообщения)»

Сотрудники полиции призывают жителей , Ростовской области быть 
бдительными!

Еще одна разновидность телефонного мошенничества - «Ваша карта заблокирована». 
На мобильный телефон приходит СМС о блокировке карты, начислении денежных средств 
либо о списании комиссии за неуплату кредита. Для подтверждения или отмены операции
необходимо связаться по указанному в сообщении номеру.

На том конце провода трубку снимает мошенник. Злоумышленник просит 
продиктовать номер карты и трехзначный код, указанный на обратной стороне. После чего 
на номер телефона жертвы поступает СМС с кодом. Преступник, поторапливая ни о чем не 
подозревающего гражданина, просить назвать полученный код. В некоторых случаях 
телефонные мошенники просят абонента подойти к банкомату и там совершить несколько 
манипуляция, в результате которых со счета жертвы будут похищены деньги.

Результат в обоих случаях не заставит себя долго ждать -  деньги с карты перейдут на
счет мошенников.

Не дайте себя обмануть!
Столкнувшись с подобной ситуацией, необходимо соблюдать простые правила.
- при поступлении подобных смс ни в коем случае не сообщайте персональные 

данные неизвестным лицам, даже если они представляются сотрудниками банка,
- при получении сообщений от банков, мобильных операторов о проблемах со счетом, 

обязательно перезвоните по официальному номеру банка и уточните нужные сведения. Банк
никогда не запрашивает подобным образом информацию;

- не совершайте никаких операций по инструкциям звонящего. Все операции для
защиты карты сотрудник банка делает сам;

- сразу же завершите разговор. Сотрудник банка никогда не попросит у вас данные
карты или интернет-банка.

Если вы все-таки стали жертвой мошенников, незамедлительно обратитесь в
ближайший отдел полиции.
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3. «Стоп, мошенник! Вы выиграли приз (рассылка)» 

Сотрудники полиции призывают жителей Ростовской области быть

б д и т е л ь н ы м и , а  R ко то р о й  п р и б егаю т  п р есту п н и к и  -  со о б щ ен и е  о  як о б ы  п о л у ч ен н о м

в ы и гр ы ш е (п у тевки , квар ти р ы , б ы то во й  тех н и ки , к о м п ь ю тер а  и ли  р азл и ч н ы х  гад ж етов), 
в ы и гр в п о е ^ п у  с^о и т  ^  ^  ^  со в ер ш аю тся  e-m ail и л и  ем с-р ассы л ки  с тек сто м  о п о лу ч ен и и

ад р есато м  ц ен н о й  вещ и . В аж н ая  д еталь , к о то р ая  ср азу  ж е о б р ащ ает  н а  себ я  в н и м ан и е  - д ля  
п о л у ч ен и я  вы и гр ы ш а о р ган и зато р ы  п р о сят  сд ел ать  п ер ев о д  н ек о то р о го  к о л и ч е ств а  д ен ег  

л и б о  п ер ей ти  п о  ссы л ке д ля  зап о л н ен и я  анкеты .
В кач естве  п р и ч и н ы  м о гу т  н азы вать:
- в ы п л ату  н алогов;
- у п л ату  там о ж ен н о й  п о ш л и н ы ;
- к о м п ен сац и ю  тр ан сп о р тн ы х  расх о до в ;
- п р о вер ку  п о д л и н н о сти  л и ч н о сти , р аб о то сп о со б н о сти  к а р ты  и л и  электр о н н о го

кош елька .
Не дайте себя обмануть!
П р и  п о л у ч ен и и  со о б щ ен и я  о в н езап н о м  кр у п н о м  в ы и гр ы ш е сто и т  всп о м н  ,

подавали ли вы заявку на участие. > „„„тштк
Н е н у ж н о  го во р и ть  « о р ган и зато р ам »  д ан н ы е св о и х  б ан к о в ск и х  к ар т  и ли  сп еш и  

п ер ев о д и ть  д ен ьги  за  як о б ы  о п лату  ч л ен ск о го  в зн о са , о ф о р м л ен и я  д о к у м ен то в  и л и  ч его -то

д ругого .
Н е  п ер ех о д и те  п о  ссы л кам  в  п о л у ч ен н ы х  эл ектр о н н ы х  п и с ьм ах  и  см с.
Если вы столкнулись с подобными мошенническими схемами, незамедлительно 

обратитесь в полицию.

4. «Стоп, мош енник! Вирусная рассылка сообщений»

Сотрудники полиции призывают жителей Ростовской области быть

бдительными^ россии по Ростовской области в рамках проекта «Стоп,
м о ш е н н и к ^  продолжают предостерегать граждан от различных махинанпи, к которьш 
прибегают кибер-мош енники. Нередко злоумышленники для похищения денег использует 
номергГтелефонов с сайтов по продаже товаров и услуг либо нелегально покупшот базы 
номеров В дальнейшем, используя специальную программу, мошенники рассылают 
сообщения с определенной ссылкой, переходя по которой устройство заражается 
вредоносной программой. «Вредонос» собирает и передает своему владельцу данные 
S X U e  Д »  хищения денег с банковского счета либо со счета моб^ногетоператора.

М о ш ен н и к и  п р и д у м ы в аю т р азн о о б р азн ы е п р ед ло ги , ч то б ы  п о д то л к н у ть  н 
п о д о зр еваю щ его  ч е л о в ^  п ер ей ти  п о  п р ед л о ж ен н о й  ссы лке . Н ап р и м ер , « ваш а к а р та  
заб л о к и р о в ан а  п ер ей д и те  п о  ссы л ке  д л я  ее  р азб л о к и р о в к и » , « м н е  п р и сл ал и  тв о ю  
фотографию, я и не мог подумать, что ты так поступишь (далее следует текст “ ьш™)», 
«меня заинтересовало твое предложение о продаже (платья, дивана, телевизора и т.д.) далее

“ еДУеЯ о ™ ю  мошенническую схему похищения денег использовали семеро участников 
организованной группы, которых задержали сотрудники уголовного розыска. Причиненныи 

превысил 18 миллионов рублей. Сейчас в отношении подозреваемых возбуждено 
уголовное дело по статье 159 УК РФ «Мошенничество».

Е д и н ств ен н о е  п р ави л о , ко то р о м у  сл ед у ет  п р и д ер ж и в ать ся  гр аж д ан ам , ч то б ы  
о б езо п аси ть  свои  сб ер еж ен и я , это  н е п ер ех о д и ть  п о  со м н и тел ьн ы м  ссы л к ам  в  сообщ ениях^

Если в отношении вас были совершены противоправные действия 
незамедлительно обратитесь в ближайший отдел полиции.
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